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信州大学における認証システムと
次世代学認への要望

2022年12月13日 (火) AXIES 2022 9:00～10:30 13AM1A
教育研究機関におけるオンラインによる本人確認と認証機能強化の実現に向けて

鈴木彦文
(信州大学総合情報センター副センター長准教授)
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1. 信州大学紹介 : 分散キャンパスとネットワーク

• 5つのキャンパスに分かれている分散キャン
パス(公式には約14,000人、附属施設を含
めると20,000人超)

• キャンパス間は専用回線を借り10GB-
20GBの帯域でループ接続

• キャンパス間の回線距離は400km
• 各キャンパスをAPとして地域と連携

(病院や自治体、他大学と接続)
• インターネット接続はSINETのみでピーク時

1GB程度(UTM装置のスループットによる)

松本キャンパス
全学教育機構、

人文学部、経済学部、
理学部、医学部

: 約7,400人

長野(教育)キャンパス
教育学部 : 約1,300人

伊那キャンパス
農学部 : 約800人

上田キャンパス
繊維学部 : 約1,700人

長野(工学)キャンパス
工学部 : 約2,700人

100km
10GB

長野
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2. Sustainability を実現する情報基盤システムと認証

• 全てのシステムを SP 化する
• 全てのシステムで認証フローを統一する
• 異なるドメインの ID を制御可能にする
• 同一目的の異なる認証システムを減らす(トラストな ID と
トラストでない ID で別のシステムを構築しない)

継続的な運用システムを見据えた認証システムと
サービスシステムの構築を行う
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3. 情報基盤システムにおける統合認証

• ユーザ情報について、取得・配布(ID連携)・認証を統合的に
扱うシステムを「利用者管理システム」として構築

• Shibboleth によるシングルサインオン環境を構築することで、
連携するサービスを SP 化することで、どのSPからでも同様
の認証方法を提供(他の SP へ移動しても再認証不要)

• 認証の Shibboleth 化に伴い、ユーザ情報を大幅に整理(属
性情報、大区分・小区分による制御の確立)

• Shibboleth IdP を一元化することで Shibboleth IdPの乱立
を防止(その他様々な認証システムにおいても可能な限り一
元化・単純化を図る)
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4. 利用者管理システムを中核とする認証

利用者管理システムにて利用者(ユーザ情報)の取得と集中管理を実現

Office365ポータル

認証用LDAP

Gmail

業務システム１

業務システム２

業務システム３…

※他複数の業務システムと連携

SP

SP

SP

SP

Shibboleth IdP

利用者

ログイン

認証

シングルサインオン
連携

ID連
携

日
次
連
携

学務システム

CSV取り込み

パスワード変更
メールアドレス作成

メールアドレス紐付
人事システム

利用者管理システム

SP

IdP

ログインID

パスワード

管理者

ゲストID登録

信州大学 2020年情報基盤システム完成図書より抜粋
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5. 利用者管理システムのID連携フロー

利用者管理システムDB

利用者管理システムWeb

スイッチSSO用Web

Shibboleth IdP

認証用LDAP

Gmail連携用LDAP

認証用属性送信許可DB

Gmail連携用(xx)LDAP

ID連携

キャンパス情報システム

eALPS(LMS)

図書館システム

入退室管理システム

出席確認システム

Office365連携用AD

NW認証Radius

人
事
・
学
務
シ
ス
テ
ム

学認を含め
全てのSPが参照

Google の異なるドメイン
(xx.shinshu-u.ac.jp)を認証

Azure 内に構築し学内には
設置しない

(Azure AD Connect)

認証ネットワークにて利用

学内の主なSP

Google のメインフォメイン
(shinshu-u.ac.jp)を認証
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6. おわりに –次期学認に対する要望

n SP のさらなる拡充
• XaaS系サービスとの連携

⇨大学情報システムの基盤系を設計する際に視野に入
れられる

n 学認用 IdP のホスティング
• 各大学で独自に構築すると構築・管理が重い

n 業務用で利用するアカウント≠メールアドレス
• 紐付けは行っている
• 学認でサービスを受ける際に支障はないか？


